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Resumen—Este articulo resume el trabajo realizado en una
tesis doctoral en el campo de la ciberseguridad industrial.
Mas concretamente, el trabajo realizado se ha centrado en la
deteccion de anomalias guiada por datos en redes industriales.
Las redes industriales —entornos interconectados por sistemas de-
dicados a automatizar, monitorizar y controlar procesos fisicos—
han evolucionado enormemente, mientras que los mecanismos
de seguridad aplicables no han evolucionado al mismo paso,
bien porque no escalan correctamente, bien porque no han
tenido en cuenta las particularidades de este tipo de redes. Esta
tesis doctoral se centra en desarrollar sistemas de deteccion de
anomalias (SDAs) que utilizan los datos intrinsecamente creados
en este tipo de redes (mediciones de campo, trafico de red,
registros...) para detectar eventos de seguridad.

Index Terms—redes industriales, deteccion de anomalias,
analisis de datos

Tipo de contribucion: Premio al mejor trabajo de estu-

diante

I. MOTIVACION

Desde el desarrollo de los primeros Controladores Ldgicos
Programables (PLC) en la década de 1960, los sistemas de
control industrial (SCI) han evolucionado considerablemente.
Desde las primitivas instalaciones aisladas, los SCI estdn mas
conectados entre si, hasta formar los entornos interconectados
complejos conocidos como redes industriales (RIs) de hoy
en dia. Los SCI son responsables de un gran nimero de
procesos fisicos, desde plantas industriales de fabricacion
hasta la generacién de energia, incluyendo procesos que per-
tenecen a infraestructuras criticas (ICs). Por ello, el correcto
funcionamiento de las redes industriales es vital para preservar
la actividad cotidiana de sociedades modernas, ya que gran
parte del tejido economico y del bienestar de éstas se sustentan
en este tipo de redes.

En el campo de la ciberseguridad, los sistemas de deteccion
de anomalias (SDAs) han tenido un rol referencial en la
proteccion de este tipo de redes. Estos sistemas monitorizan
el comportamiento de las RI y/o SCI para detectar eventos
o comportamientos que se alejan del funcionamiento normal
del entorno. Generalmente, estas propuestas se han basado
en el aprendizaje automdtico o el andlisis de datos para
cumplir su funcién. Sin embargo, la creciente complejidad
de las RIs ha derivado en los que los datos intrinsecamente
creados en las RIs han crecido en volumen (mas capacidad de
almacenamiento de datos histéricos), variedad (mas variables
monitorizadas) y velocidad (mds lecturas) convirtiéndose asi
en un problema Big Data. No obstante, los SDAs disefiados

para trabajar en RIs no han evolucionado igualmente, y las
propuestas recientes no han sido disefiadas para abordar esta
complejidad de los datos, ya que no escalan correctamente o
no analizan la mayoria de los tipos de datos creados en Rls.
Ademds, en una revisién de la literatura en el campo de los
SDAs a gran escala se comprob6 que éstos no eran adecuados
para su uso en RlIs [1].

Esta tesis doctoral aspira a llenar ese vacio mediante dos
propuestas principales: (i) un sistema visual de monitorizacién
de red y (ii) un SDA multivariante, capaz de trabajar a gran
escala y con datos heterogéneos (a nivel de red y proceso).

II. CONTRIBUCIONES

Las contribuciones de esta tesis doctoral siguen un orden
crondlogico: la construccién de un entorno de pruebas, la
deteccién de anomalias a nivel de red y la deteccién de
anomalias a nivel de red y de campo utilizando un modelo
unificado escalable.

II-A.  Banco de pruebas hibrido

En la investigacion en ciberseguridad, es importante dispo-
ner de un entorno de pruebas en el que desarrollar y evaluar
las diferentes propuestas. Los bancos de pruebas deben ser
fieles al entorno que se estd intentando replicar, y seguro, en
el sentido que la realizaciéon de pruebas no afecte a activos
fuera del banco de pruebas. Este tltimo aspecto es ain mads
importante en el campo industrial, ya que la realizacién de
pruebas puede comprometer la disponibilidad de los sistemas
o tener un impacto fisico no deseado en el entorno. Por ello,
como paso preliminar a las principales contribuciones de la
tesis doctoral, se ha construido un banco de pruebas en el
que desarrollar y evaluar mecanismos de seguridad para redes
industriales [2].

Este banco de pruebas es hibrido ya que utiliza diferentes
técnicas de implementacion: implementacién en hardware,
emulacién, simulacién y virtualizacion. Para ello se vale del
software Emulab y del proceso simulado Tennessee-Eastman
(TE). Emulab permite la emulaciéon dindmica de diferentes
topologias y escenarios de red, con la inclusién de nodos
virtuales o fisicos en diferentes configuraciones, mientras que
el proceso TE, un proceso industrial de referencia, permite
estudiar los efectos de diferentes situaciones en el plano fisico
de forma segura. La combinacién de ambos, y la posibilidad
de incluir diferentes tipos de procesos industriales hace que



(a) Flujo prohibido entre PLC
3y HMI 2.

(b) Detalle del flujo anémalo

Figura 1: Diagrama de cuerdas de flujos de red con flujo de
red anémalo.

el banco de pruebas desarrollado sea una plataforma versatil
para la investigacién en ciberseguridad para redes industriales.

II-B.  Sistema visual de monitorizacion de seguridad de flujos
de red industriales

Después de un andlisis preliminar en el que se ha constatado
la falta de visualizaciones de seguridad especificas para entor-
nos industriales, se ha propuesto un sistema de monitorizacién
visual de monitorizacién disefiado para facilitar la operacién
de la red y detectar anomalias de flujo [3]. Esta propuesta esta
basada en listas blancas, y diagramas de cuerdas. En una fase
preliminar, el sistema construye las listas blancas en base al
trafico de red existente.

Una vez formadas las listas blancas, el sistema monitoriza
trafico real y lo visualiza en diagramas de cuerdas que
muestran las diferentes relaciones entre los nodos de la red.
En el caso de encontrar una conexién no contemplada en las
listas blancas, ese flujo de red se muestra destacado sobre el
resto, tal y como muestra la Figura 1. La escalabilidad de
esta propuesta viene dada por la utilizaciéon de un servidor
de busqueda para el almacenamiento de las trazas de red y
la generacion de registros y de alertas, para los casos en los
que la inspeccién visual no es viable. La propuesta ha sido
validada con trafico de una red industrial real.

II-C. Sistema de deteccion de anomalias multinivel

Las redes industriales se dividen en dos niveles logicos
principales. Por un lado, estd el nivel de campo, compuesto
por la realidad fisica que es monitorizada y los dispositivos
(sensores y actuadores) que interactiian con ella. Por otro lado,
estd la capa de red, también conocida como la capa ciber, que
engloba los dispositivos supervisores (servidores de control,
interfaces humano-mdquina...) de las redes indutriales. En
términos generales, es el controlador industrial el que hace
de puente entre ambos niveles, conectando la realidad fisica
con los dispositivos supervisores.

La mayoria de las propuestas en la literatura solo se centran
en una de las dos capas para detectar anomalias. En esta
tesis, se ha desarrollado un marco en el que unificar ambos
niveles en un tnico modelo para detectar anomalias. Para ello,
utilizamos el Control Estadistico Multivariante de Procesos
(CEMP, también conocido como MSPC, por sus siglas en
inglés). CEMP ha sido utilizado previamente como método
de deteccién de anomalias para redes IT [4]. Sus principales
ventajas:

1. Basado en andlisis de componentes principales, CEMP
proporciona un modelo robusto de deteccion de ano-
malias y es capaz de definir en dicho modelo la informa-
cioén de un gran nimero de variables, teniendo en cuenta
todas las variables existentes en una red industrial.

2. Mediante lo que se conoce como grificos de contri-
bucién, CEMP permite analizar la contribucién que
han tenido las diferentes variables en la causa de una
anomalia.

Utilizando CEMP, ya hemos demostrado que es posible
obtener informacion acerca de la causa de una anomalia,
pudiendo discernir en ciertas condiciones de si la causa de
una anomalia se debe a una falla de proceso o la actuacién
de un atacante externo, solamente analizando las variables
correspondientes al proceso industrial, es decir, magnitudes
fisicas [5]. Sin embargo, para obtener mas informacién acerca
de la causa del ataque e identificar los vectores de ataque
utilizados, no basta con analizar la realidad fisica del proceso
industrial; es indispensable afiadir la informacién contenida
en el nivel ciber o de red en el modelo CEMP para obtener
esa informacion.

Para ello, se ha implementado un método basado en el
conteo de ciertos eventos de red (registros, flujos activos...)
en un lapso de tiempo dado, propuesto por [4] y se han
afladido estas variables a las variables de proceso para la
construccién del modelo CEMP. Para asegurar la escalabilidad
de la propuesta, se ha desarrollado sobre Apache Spark.

La validaciéon de este SDA multinivel se ha realizado
utilizando el banco de pruebas descrito en la seccién II-A, con
tréfico de red real, el proceso TE y los registros creados por
el SDA descrito en la seccion II-B. Los resultados muestran
que el SDA multinivel es capaz de detectar anomalias que
afectan a uno o ambos niveles de la red industrial.

III. TRANSFERENCIA TECNOLOGICA

El SDA visual se ha realizado en un proyecto de colabo-
racién con MSIGrupo, transfiriendo el SDA visual a la gama
de productos ofrecidos por la empresa.
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