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Resumen—En este trabajo se presenta un enfoque novedoso
para la representacion de informacion relacionada con servicios
de red, para su posterior uso en aplicaciones de aprendizaje
automatico orientadas a la seguridad en redes de comunicacio-
nes. La mayoria de las propuestas de investigacion orientadas
a generar sistemas de deteccion de anomalias o sistemas de
deteccion de intrusiones en redes que se han analizado, codifican
el puerto destino y/o el puerto origen de flujos o de paquetes
utilizando distintas estrategias, ya sea tratandolos como variables
categoricas, numéricas, o utilizando técnicas de codificacion one-
hot. En este trabajo se propone la generacion de embeddings a
partir de las descripciones de cada puerto desarrolladas por
TANA, enriquecidas con descripciones de los puertos obtenidas
a través de IA Generativa. Esta metodologia permite capturar
el significado semantico subyacente de los servicios asociados
a cada puerto, proporcionando representaciones mas ricas y
contextualizadas para modelos de aprendizaje automatico.

Index Terms—Ciberseguridad, deteccion de intrusiones, inge-
nieria de caracteristicas, aprendizaje automatico
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I. INTRODUCCION

En el dmbito de la ciberseguridad y el anélisis de trafico de
red, los ndmeros de puerto juegan un papel fundamental en
la identificacion de servicios y protocolos utilizados en la co-
municacién entre dispositivos. Tradicionalmente, los modelos
de aprendizaje automadtico que trabajan con datos de trafico
de red, ya sea analizando flujos o paquetes de red, utilizan
diferentes estrategias para codificar los ndimeros de puertos.
En los casos en los que se usa esta caracteristica como una
variable numérica continua [1], [2], presupone erréneamente
que dos niimeros de puertos correlativos son mas parecidos o
cercanos a aquellos que no lo son. A modo ilustrativo, si se
tomaran los niimeros de puerto 80, 88, y 443 asignados (pero
no obligatoriamente) a los servicios HTTP, autenticacién de
Kerberos y HTTP sobre TLS, respectivamente, el tratamiento
de esta caracteristica como variable numérica en algoritmos de
agrupacién indicaria que Kerberos y HTTP son mds cercanos
o parecidos que el propio HTTP y HTTPS. Si se tomaran
las caracteristicas como variables categdricas, provocaria que
cada nimero de puerto se considerase como Unica referencia
para un servicio de red, obviando que, para este caso, HTTP
y HTTPS pueden estar relacionados en una misma interac-
cion entre atacante y victima. Finalmente, en otros casos
se emplean técnicas como la codificacion one-hot [3], [4]
para representar cada puerto como una nueva caracteristica
en el conjunto de datos para su entrenamiento de forma
similar al uso de variables categdricas. Sin embargo, genera

vectores de alta dimensionalidad, especialmente cuando se
trabaja con una gran cantidad de puertos (comportamientos
relacionados con escaneos de red, denegacion de servicio,...),
provocando la necesidad de altas capacidades de computacion
y multiplicando el tiempo necesario para el entrenamiento y
la inferencia de los modelos de aprendizaje.

Para abordar esta problemdtica, proponemos Port2Vec
(todo el cédigo estd disponible en este repositorio'), un
enfoque basado en técnicas de Procesamiento del Lenguaje
Natural (PLN) para la generacién de embeddings a partir de
las descripciones textuales de los puertos de red. En lugar
de tratar los nimeros de puerto como valores discretos sin
contexto, utilizamos técnicas de representaciéon de texto para
capturar la informacién semdntica de los servicios asociados
a cada puerto. Este enfoque permite que los modelos de
aprendizaje automdtico aprovechen una representacion mas
informativa y contextualizada, con la ventaja afadida de
que los embeddings se computan una sola vez y permite
una transcripcién directa entre cada nimero de puerto y su
representacion vectorial.

En este trabajo, exploramos la metodologia de generacién
de embeddings de descripciones de puertos, analizamos su
efectividad en comparacién con el uso tradicional de nimeros
de puerto y codificacién one-hot. Los resultados sugieren que
la incorporacién de informacion semdntica mediante Port2Vec
puede mejorar la capacidad de los modelos para identificar
relaciones y anomalias dentro del trafico de red, y hacerlo en
tiempos de computacién razonables.

II. FUNDAMENTOS

El desarrollo de Port2Vec se sustenta en varios concep-
tos fundamentales del procesamiento del lenguaje natural y
la representacidon vectorial de informacién, asi como en el
conocimiento establecido sobre puertos de red y sus servicios
asociados.

II-A.  Puertos de Red y Servicios

Los puertos de red son puntos de conexién logicos que
permiten la comunicacién entre aplicaciones y servicios a
través de redes TCP/IP. Cada puerto se identifica mediante
un ndmero entero sin signo de 16 bits, que debido a esto, hay
216 _1 puertos, y puede estar asociado a servicios especificos,
como HTTP (puerto 80), SSH (puerto 22) o DNS (puerto 53).
Internet Assigned Numbers Authority (IANA) [5] mantiene un
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registro de asignaciones de puertos que incluye descripciones
detalladas de los servicios y protocolos asociados a cada
nimero de puerto. Estos puertos se asignan en varios modos,
basdndose en tres grupos principales:

= Puertos de Sistema: Los puertos de sistema, o puertos
bien conocidos, abarcan el rango del puerto 0 al 1023, y
estdn asignados a servicios fundamentales como HTTP,
SSH o SMTP. Su funcién es ser el canal predecible para
comunicaciones estandar. Estos puertos son controlados
y asignados por IANA, y en la mayoria de los sistemas,
el uso de estos puertos estd restringido para los procesos
con permisos privilegiados.
= Puertos de usuario: Los puertos de usuario, o puertos
asignados, abarcan el rango del puerto 1024 al 49151 y
son utilizados por programas que han sido oficialmente
asignados para operar en un puerto especifico, lo que
permite tener una menor probabilidad de conflicto con
otros servicios basicos. TANA no puede controlar el uso
de estos puertos, pero si que registra y asigna los usos
como conveniencia a la comunidad.
= Puertos dinamicos: Los puertos dindmicos, también
conocidos como puertos privados o efimeros, abarcan el
rango del puerto 49152 al 65535, y nunca son ni serdn
asignados a ningtn servicio por IANA, ni deberian por
recomendacion de los mismos.
A pesar de la existencia de estos grupos de puertos, nada
impide que un servicio como SSH, que deberia operar en el
puerto 22, opere en otro puerto, como puede ser el 2222.

II-B. Representacion Vectorial de Texto

La representacién vectorial de texto, o word embeddings
es una técnica fundamental en el PLN que permite conver-
tir palabras o frases en vectores numéricos densos. Estos
vectores capturan relaciones semadnticas y sintdcticas entre
palabras, permitiendo que términos con significados similares
se ubiquen cerca en el espacio vectorial. Modelos como
word2vec [6] y GloVe [7] han demostrado la eficacia de estas
representaciones en diversas tareas del PLN.

III. TRABAJOS RELACIONADOS

El uso de representaciones vectoriales ha transformado la
manera de abordar problemas tanto en el PLN como en el
analisis de datos de red. En el ambito del PLN, modelos como
Word2Vec [6] y GloVe [7] han demostrado que es posible
capturar relaciones semdnticas entre palabras al proyectarlas
en un espacio vectorial. La idea central es que elementos
semdanticamente similares queden préximos entre ellos en
dicho espacio.

En el contexto de la ciberseguridad y el andlisis de trafico
de red, ha sido comun utilizar técnicas tradicionales como
la codificacién one-hot para representar atributos categoricos,
incluidos los nimeros de puerto o servicios. Este enfoque
ha sido empleado en numerosos estudios de deteccion de
intrusiones y clasificacién de trafico [3], [4]. Sin embargo,
la codificacién one-hot trata cada puerto como una categoria
completamente independiente, lo que resulta en vectores de
alta dimensionalidad, requiriendo mayores recursos y no
captura ninguna relacién semdntica entre ellos. Para evitar
eso, Figueiredo et al. [8] presenta una manera de evitar la
gran dimensionalidad del vector resultante, capando el nimero

méximo del puerto en 4096, y asi, perdiendo la capacidad de
distinguir los puertos mayores a 4096.

El uso directo de valores numéricos de puerto es un enfoque
alternativo, empleado en diferentes estudios [1], [2], que
también presenta limitaciones significativas. El uso directo de
los ndimeros de puerto como caracteristicas numéricas puede
ser problematico, ya que la magnitud del nimero de puerto no
tiene una relacion directa con su funcién o comportamiento en
la red. Por ejemplo, el puerto 21 (FTP) no estd funcionalmente
“mas cerca” del puerto 22 (SSH) que del puerto 25 (SMTP),
a pesar de su proximidad numérica.

De forma similar a este trabajo, Ring et al. presenta en [9]
IP2Vec, como una medida de similitud para direcciones IP
basada en Word2Vec. La propuesta aprende similitudes extra-
yendo informacién contextual de datos de red, considerando
similares aquellas direcciones IP que aparecen en contextos
similares. La evaluacién experimental en dos conjuntos de
datos publicos demuestra su efectividad para agrupar direccio-
nes IP en redes botnet y, mediante métodos de visualizacidn,
confirma la capacidad de IP2Vec para capturar similitudes
basadas en patrones de comunicacién. La propuesta DarkVec
y su posterior evolucién i-DarkVec [10], [11] construyen un
espacio de vectores o embedding Unico, estitico e inmutable
a partir de todos los datos observados en una darknet, sin ser
especificas en las relaciones entre puertos.

En [12] se presenta un esquema de aprendizaje automatico
para rastrear actividades de ataque en la darknet mediante
extraccidon y busqueda de similitudes de caracteristicas de
puertos de destino con FastText, reduccién dimensional con
UMAP [13] y agrupamiento con DBSCAN [14]. Los expe-
rimentos utilizan trafico de un sensor darknet /16 durante un
mes para demostrar la eficacia del método propuesto. Esta
investigacion ya identifica una problemadtica similar, pero una
aproximacién que no se basa en convertir los puertos en
caracteristicas con semadntica, sino en modelar los propios
puertos para analizar las relaciones subyacentes.

Al igual que en nuestra propuesta, estin emergiendo pro-
puestas similares que ofrecen modelos pre-entrenados de
trafico para facilitar la labor de andlisis. Peng et al. proponen
recientemente PTU (Pre-trained model for network Traffic
Understanding) en [15], como el disefio de un esquema de
representacion de trafico que integra el contenido estatico de
los paquetes y las dindmicas de red en un espacio de entrada
unificado. En esta ocasion también, los modelos y embeddings
involucran todo el comportamiento del trafico, no permitiendo
identificar caracteristicas intrinsecas de la red en un modelo
de deteccion.

El presente trabajo introduce Port2Vec, como una meto-
dologia que genera embeddings de puertos a partir de sus
descripciones textuales. Al igual que en PLN, esta estrategia
permite que los puertos con significados o funciones simila-
res—por ejemplo, el puerto 80 (HTTP) y 443 (HTTPS)—se
representen mediante vectores cercanos en el espacio vecto-
rial. Esta representacién no solo reduce la dimensionalidad en
comparacion con la codificacién one-hot, sino que también
facilita la integracién de la informacién semdntica de los
puertos en modelos de aprendizaje automaético.

De este modo, Port2Vec se posiciona como una propuesta
que aprovecha avances en técnicas de representacién de ca-
racteristicas en espacios vectoriales (embedding) para superar



las limitaciones de las representaciones tradicionales y ofrecer
una vision mas rica y contextualizada de la funcionalidad de
los puertos en entornos de red.

IV. METODOLOGIA

En este trabajo, se propone una metodologia para gene-
rar representaciones vectoriales densas (embeddings) para el
espacio completo de puertos de red.

Esta metodologia transforma cada puerto en un vector de
dimensién controlada que codifica sus caracteristicas semanti-
cas. El proceso (Figura 1) se estructura en cuatro fases
secuenciales:

1. Adquisicién de datos.

2. Preprocesamiento de datos sobre servicios de red.

3. Generacién de representaciones vectoriales mediante
modelos de embeddings neuronales.

4. Reduccién de dimensionalidad preservando relaciones
semanticas.

Adicionalmente, se implementa una variante aumentada
utilizando LLMs (Modelos del Lenguaje de Gran Escala) para
enriquecer el contenido semdntico de los embeddings.

Un aspecto critico de la metodologia es su naturaleza
agndstica respecto a modelos especificos, permitiendo la
sustitucién de componentes individuales con implementacio-
nes alternativas o modelos mejorados sin alterar el marco
general. Esta caracteristica garantiza la extensibilidad de la
metodologia de Port2Vec ante avances futuros en tecnologias
de embeddings semanticos.

IV-A. Adquisicion de Datos y Preprocesamiento

Como fuente de datos primarios se utilizé el registro oficial
“IANA Service Names and Port Numbers” [5], que constituye
la referencia autoritativa para la asignacién global de puertos
de red. Esta fuente proporciona metadatos estructurados para
cada puerto.

La evaluacién preliminar de los datos revel6 heterogeneidad
significativa en la completitud y calidad de los metadatos
disponibles. Especificamente, se identificaron varios desafios:
ausencia de descripciones, falta de asignacion de nombre
de servicio, representaciones mediante rangos numéricos, y
ausencia total de asignaciones para puertos dindmicos (49152-
65535).

Para solventar dichas limitaciones, se implementé un méto-
do de procesamiento de los registros, estructurado en cuatro
etapas:

1. Normalizacion sintactica: Se aplicaron transformacio-
nes deterministicas para estandarizar las representacio-
nes textuales y numéricas, incluyendo resolucién de
valores nulos en protocolos mediante la asignacién del
designador “any”, sustitucién de nombres de servicio
ausentes basado en patrones léxicos, y estandarizacién
de variaciones ortogréficas y sintdcticas.

2. Complementacion de los datos: Se anadieron entra-
das para los puertos sin representacion explicita en el
registro IANA, particularmente el segmento dindmi-
co/privado (49152-65535), incluyendo la informacion
asociada. Esta informacién asociada se ha metido ma-
nualmente, poniendo como protocolo el valor “any” y
como descripcién el valor “Dynamic and/or Private
Port”. Este procedimiento garantiza la exhaustividad
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Figura 1. Diagrama de flujo de la metodologia

del conjunto de datos, condicién necesaria para la
generacién completa de embeddings.

Expansion de rangos: Se implementé una funcién
de expansién que transforma rangos de puertos (e.g.
“49152-65535”) en registros individuales, generando
entradas discretas para cada puerto mientras se preser-
van los metadatos asociados.

Generacion de caracteristicas textuales: Se disefi6 un
esquema de representacion textual unificada que integra
los atributos discretos en una descripcidon estructurada
mediante una plantilla consistente que incluye nombre
del servicio, nimero de puerto, protocolo, clasificacién



(puerto de sistema/usuario/dindmico) y descripcion ori-
ginal. Como ejemplo, una de las caracteristicas textuales
finales del servicio SSH es la siguiente: “The ’ssh’
service runs on network port 22 using the TCP protocol
(system port). Description: The Secure Shell (SSH)
Protocol”

La verificacién de la exhaustividad del conjunto de datos
procesado se realiz6 mediante la comprobacién de la repre-
sentacion de los 65.536 puertos posibles y la unicidad de cada
puerto en el conjunto final.

IV-B. Aumentacion con LLMs

Para enriquecer las caracteristicas textuales del conjunto
final, se implement6 un procedimiento de aumento semantico
utilizando modelos de lenguaje de gran escala (LLM). Este
componente complementa la generacién de caracteristicas
textuales mediante la incorporacién de conocimiento técni-
co contextual no explicitamente presente en el registro de
TIANA, manteniendo la independencia del modelo especifico
utilizado. Por ejemplo, la descripcién del puerto 153 (SGMP)
en el registro dice: “SGMP”, pero con el aumento semantico
conseguimos: “Simple Gateway Monitoring Protocol used for
monitoring and managing network gateways”.

El procedimiento de aumento semdantico sigue los siguientes
pasos:

1. Definicion del prompt del sistema: Se disefié un
prompt especifico para guiar al modelo en la generacién
de descripciones técnicamente precisas y semdntica-
mente enriquecidas, con directrices para preservar la
informacién original mientras se afiade contexto rele-
vante.

2. Generacion de descripciones aumentadas: Para cada
puerto, se genera una descripcion enriquecida utilizando
la descripcién original como contexto.

Aunque el modelo usado es deepseek-ai/DeepSeek-RI-
Distill-Llama-70B [16], la arquitectura permite la sustitucion
del modelo de lenguaje utilizado para el aumento, adaptindose
a la futura actualizacién a nuevos modelos con mayor capa-
cidad de razonamiento técnico o conocimiento especifico del
dominio.

IV-C. Generacion de Embeddings

La codificacién de las representaciones textuales en vec-
tores numéricos se realiz6 mediante un marco agndstico
de modelos, disefiado para funcionar con cualquier modelo
de embeddings para frases, basidndose en la tecnologia de
Sentence Transformers [17]. Esta aproximacion desacopla la
metodologia de implementaciones especificas, permitiendo la
integracion fluida de avances futuros en modelos de embed-
dings sin modificaciones fundamentales al marco general.
Esta flexibilidad es particularmente valiosa, considerando la
rdpida evolucién del campo de los modelos de lenguaje y
representaciones vectoriales.

El proceso de generacion de embeddings sigue un flujo
estandarizado que abstrae los detalles especificos del modelo
subyacente:

1. Preprocesamiento textual: La descripcion estructurada
de cada puerto se estandariza en un formato comun
para todos los puertos, que incluye la informacién
recolectada del conjunto de datos de IANA.
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Figura 2. Projecciéon con UMAP [13] de los embeddings generados por Ling-
Al-Research/Ling-Embed-Mistral [18] con aumentacién.
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Figura 3. Projecciéon con UMAP [13] de los embeddings generados por Ling-
Al-Research/Ling-Embed-Mistral [18] sin aumentacion.

2. Generacion de embeddings: Cada puerto se procesa
mediante el modelo seleccionado para obtener su re-
presentacion vectorial en la dimensionalidad nativa del
modelo.

3. Agregacion para puertos multifuncionales: Para puer-
tos con multiples entradas en el registro (debido a regis-
tros duplicados con distintos protocolos), se aplica una
suma vectorial seguida de normalizacién para obtener
una representacion unificada.

Este procedimiento garantiza la consistencia en la generacion
de embeddings independientemente del modelo subyacente,
facilitando la actualizacién futura con modelos mejorados.
El andlisis de las visualizaciones UMAP muestra los be-
neficios del aumento mediante LLM en la generacién de
representaciones vectoriales de puertos de red. La compara-
cién entre las dos proyecciones revela que las representacio-
nes aumentadas por LLM (Figura 2) presentan agrupaciones
notablemente mas definidas que las representaciones no au-



mentadas (Figura 3). En la Figura 3, los puntos aparecen
dispersos con limites difusos entre grupos, indicando una
menor coherencia semantica donde puertos con funciones
relacionadas pueden no estar consistentemente posicionados
cerca entre si. En contraste, la Figura 2 muestra clisteres
claramente delimitados y concentrados, sugiriendo una orga-
nizaciéon mads significativa basada en similitudes funcionales,
donde puertos pertenecientes a servicios relacionados quedan
agrupados coherentemente.

IV-D. Reduccion de Dimensionalidad

Las representaciones nativas generadas por los modelos son
vectores, siendo tipicamente de alta dimensionalidad y son
subdptimas para aplicaciones practicas debido al coste compu-
tacional que pueden producir. Debido a esto, se implementd
un marco agnoéstico de técnicas de reduccion dimensional, que
permite la integracién o sustitucién de antedichas técnicas,
adaptandose a diferentes requisitos de preservacion topoldgi-
ca. Esta flexibilidad facilita la adaptacién a diferentes casos de
uso con requisitos especificos de preservacion de estructura o
eficiencia computacional.

La biisqueda de los mejores hiperpardmetros para reducir
la dimensionalidad de los embeddings, se realiz6 mediante
un procedimiento bayesiano utilizando el algoritmo Tree-
structured Parzen Estimator (TPE). Este enfoque modela la
distribucién de hiperpardmetros condicionada al rendimiento
observado, adaptando la estrategia de biisqueda segtn los
resultados anteriores.

Un aspecto critico de la metodologia es la inclusion del
algoritmo de reduccién dimensional como un hiperparametro
dentro del espacio de busqueda. Esto permite la seleccién
automatica del método més adecuado junto con sus pardme-
tros especificos. Para cada técnica de reduccidn, se definié un
subespacio de bisqueda de parametros relevantes.

El procedimiento de optimizacién implementd varias estra-
tegias para aumentar la eficiencia:

1. Buisqueda inicial aleatoria: Las primeras iteraciones
exploran el espacio de hiperpardmetros de manera alea-
toria para construir un mapa inicial de los resultados.

2. Bisqueda adaptativa: Las iteraciones siguientes utili-
zan el conocimiento acumulado del mapa inicial para
buscar hiperpardmetros en regiones prometedoras del
espacio de busqueda.

3. Deteccion automatica de convergencia: El proceso
monitoriza la mejora relativa entre iteraciones, con un
umbral de mejora minima y un mecanismo de paciencia
que detiene la optimizacién cuando no se observan me-
joras significativas durante un nimero predeterminado
de iteraciones.

1IV-E. Evaluacion de Calidad de Representacion

La evaluacion cuantitativa de la calidad de las represen-
taciones se realizé mediante dos métricas complementarias
que evaldan aspectos diferenciados de la preservacion de la
estructura:

1. Trustworthiness: Cuantifica la preservacion de vecin-
dades locales, evaluando en qué medida los puntos que
son vecinos cercanos en el espacio reducido también
lo son en el espacio original. Esta métrica penaliza
las relaciones de vecindad “falsas” introducidas por la

reduccién, siendo una vecindad “falsa” aquella donde un
punto aparece entre los k£ vecinos mds cercanos en el
espacio reducido pero no figura entre los k vecinos méas
cercanos en el espacio original. El pardmetro k define
el umbral que determina cudndo se considera que dos
puntos son vecinos.

2. Shepard Goodness of Fit: Evalta la preservacion global
de la estructura de distancias mediante el coeficiente
de correlacién entre las distancias por pares en ambos
espacios.

Como métrica de distancia se usO la distancia del coseno,
debido a que es la direccion lo que determina el caricter
semantico del embedding y no la magnitud.

IV-F. Artefactos Resultantes

Los artefactos principales de este marco metodolégico
comprenden matrices de embeddings para cada combinacién
de modelo y dimensionalidad. Estos artefactos se generaron
manteniendo la separacién entre los derivados de las carac-
teristicas textuales aumentadas y las originales.

Los embeddings finales se codificaron en formato Apache
Parquet [19] con compresién Zstandard [20], estructurados
como arrays multidimensionales de nimeros de punto flotante
con precisiéon de 32 bits, indexados por el nimero de puer-
to. Esta representacion permite la facil integracion en otras
aplicaciones de aprendizaje automadtico y andlisis de redes.

La implementacion final proporciona una API programatica
que facilita la lectura de los embeddings de los archivos
Apache Parquet.

V. ENTORNO DE EXPERIMENTACION

La evaluacién de los embeddings se realiz6 mediante un
disefio experimental centrado en su aplicacién préctica para
tareas de clasificacién de flujos de red. Este enfoque permite
evaluar directamente la utilidad de los embeddings en esce-
narios reales de andlisis de trifico y seguridad.

En esta seccidn se describen las configuraciones y recursos
utilizados para la evaluacién experimental de los embeddings
de puertos generados mediante Port2Vec. Se detallan tanto
los aspectos técnicos del entorno computacional como las
arquitecturas de aprendizaje automdtico empleadas para los
experimentos de clasificacion.

V-A.

Los experimentos se realizaron en una estacién de trabajo
con las siguientes especificaciones:

CPU: AMD EPYC 7773X

RAM: 130 GB

GPU: NVIDIA RTX A6000 (48GB VRAM)
SO: Ubuntu 22.04.5 LTS

Esta configuraciéon permiti6 el procesamiento de los 65.535
puertos y la generacion de embeddings, asi como el entrena-
miento paralelo de modelos de clasificacién para la evaluacién
comparativa.

Infraestructura Computacional

V-B. Conjunto de Datos para la Evaluacion

Para esta evaluacion se utilizé el conjunto de datos CIC-
IDS-2017 mejorado [21]. Este conjunto proporciona flujos
de red capturados durante varios dias de actividad normal



y ataques simulados, con etiquetas detalladas para diferentes
tipos de comportamiento malicioso.

El proceso de preprocesamiento fue exhaustivo para garan-
tizar la calidad de los datos. Inicialmente, se eliminaron todos
los registros que contenian valores nulos o presentaban incon-
sistencias que pudieran afectar el andlisis. A continuacidn, se
procedié con un filtrado riguroso para eliminar duplicados
y valores atipicos extremos que podrian distorsionar los
resultados. Los flujos clasificados como ataques intentados
fueron reclasificados como benignos, ya que no representan
amenazas reales al sistema.

Las variables categéricas presentes en el conjunto de datos
fueron debidamente codificadas para su uso en los modelos
de aprendizaje automatico. Se realizé también una cuidadosa
seleccién de caracteristicas para reducir la dimensionalidad
y mejorar la eficiencia del modelo. Un aspecto importante
del preprocesamiento fue la eliminacién deliberada de ciertos
tipos de ataques, especificamente los escaneos de puertos y
ataques de denegacion de servicio (DoS), permitiendo asi que
el andlisis se centrara en la deteccién de patrones de trifico
mads sutiles y sofisticados.

Después de esto se generaron tres conjuntos de datos, y
cada uno tenia una estrategia de preprocesamiento de los
puertos diferente:

= Sin procesamiento especial (variable numérica continua).

= Codificacién one-hot.

= Uso de los embeddings generados.

V-C. Arquitectura del Clasificador

Se implement6 un clasificador de flujos basado en redes
neuronales con una arquitectura disefiada para optimizar la
deteccién de patrones en el trifico de red. La estructura
comienza con una capa de entrada adaptada especificamente
a la dimensionalidad de las caracteristicas extraidas durante
el preprocesamiento. Para estabilizar el proceso de entrena-
miento y acelerar la convergencia, se incorporé una capa de
normalizacién por lotes inmediatamente después de la entrada.

El nidcleo de la red estd formado por cuatro capas ocultas
densamente conectadas, con una configuracién descendente de
neuronas (512, 256, 128, 64) que permite una abstraccién pro-
gresiva de los patrones del trafico. Para preservar el caricter
semantico de los embeddings a través de las diferentes capas
de procesamiento, se implementaron conexiones de salto que
mantienen la informacién esencial durante la propagacién
hacia adelante.

La robustez del modelo se mejoré mediante la incorpora-
cién de regularizacion por desactivacion aleatoria de neuronas
con una probabilidad de 0.2, reduciendo asi el sobreajuste
a los datos de entrenamiento. Finalmente, la arquitectura
culmina con una capa de salida especificamente adaptada
para la tarea de clasificacién binaria, permitiendo discriminar
eficientemente entre trafico normal y malicioso.

V-D. Configuracion del Entrenamiento

Para el entrenamiento del modelo se implementé una con-
figuracién robusta que permitiera capturar eficientemente los
patrones distintivos del trafico de red malicioso. Se selecciond
el optimizador AdamW [22] con una tasa de aprendizaje
inicial de 0.01, aprovechando su capacidad para desacoplar
la regularizacién del peso de los pasos de adaptaciéon del

gradiente, lo que resulta particularmente beneficioso en redes
neuronales profundas.

La tasa de aprendizaje se gestion6 dindmicamente mediante
un planificador CosineAnnealingWarmRestarts [23], permi-
tiendo ciclos de calentamiento que facilitan la exploracién
del espacio de pardmetros y ayudan a escapar de minimos
locales subdptimos. Para abordar adecuadamente el desbalan-
ce inherente entre las clases de trifico normal y malicioso,
se implementé una funcién de pérdida BCEWithLogitsLoss
con ponderacion de clases, asegurando que ambas categorias
recibieran la atencién apropiada durante la optimizacién.

Los datos fueron distribuidos siguiendo un esquema
estindar de division, asignando el 70 % al conjunto de en-
trenamiento, 15 % para validacién y el 15 % restante para el
test. El proceso de entrenamiento se establecié en 10 épocas y
PyTorch [24] se configurd para que todas las operaciones fue-
sen reproducibles, para garantizar condiciones experimentales
uniformes entre todas las estrategias.

VI. RESULTADOS

Para la evaluacion experimental se generaron embeddings
en tres dimensionalidades: 16, 32 y 64 dimensiones. Es-
tas configuraciones representan diferentes compromisos entre
compacidad y capacidad representativa, permitiendo analizar
el impacto de la dimensionalidad en el rendimiento. Aunque
la metodologia es agnodstica respecto al modelo, para estos
experimentos se utiliz6 un tnico modelo de embeddings,
Ling-Al-Research/Ling-Embed-Mistral [18], que se encuentra
entre los modelos abiertos de mejor rendimiento segin el
benchmark MMTEB (Massive Multilingual Text Embedding
Benchmark) [25] para inglés en HuggingFace. Se generaron
con caracteristicas textuales aumentadas y sin aumentar.

VI-A. Resultados de la Clasificacion

Dada la naturaleza altamente desequilibrada del conjunto
de datos, donde el trafico legitimo supera significativamente
al trafico malicioso, se seleccionaron métricas especificas
que proporcionan una evaluacién robusta en escenarios de
desequilibrio de clases:

= F1-Score: Representa la media arménica entre preci-
sién y sensibilidad, proporcionando un equilibrio entre
ambas. Esta métrica penaliza tanto los falsos positivos
como los falsos negativos, siendo crucial en deteccion de
amenazas donde tanto las falsas alarmas como los fallos
de deteccién tiene costes significativos.

= Average Precision: Calcula el area bajo la curva preci-
sién-sensibilidad, capturando el rendimiento del modelo
a través de multiples umbrales de decisién. Al ser
independiente de un umbral especifico, proporciona una
evaluacién mas completa del rendimiento del clasificador
en contextos desequilibrados.

Los resultados de clasificacién para cada estrategia de repre-
sentacion de puerto se presentan en la Tabla I.

VI-B.

Para complementar el andlisis del rendimiento de clasi-
ficacién, se realiz6 un estudio detallado de la importancia
de las caracteristicas utilizadas por el modelo, con especial
atencién al impacto de los embeddings de puertos en la toma
de decisiones del clasificador.

Importancias de las Caracteristicas



Tabla I
RENDIMIENTO DEL CLASIFICADOR DE FLUJOS CON DIFERENTES REPRESENTACIONES DE PUERTOS

Estrategia FI Score Average Precision Precision Recall Tiempo de Entrenamiento
Sin Procesar 0.92 0.81 0.89 0.96 17m 51.123s
One-hot 0.93 0.83 0.89 0.98 1h 37m 47.742s
Port2Vec 16D 0.96 0.95 0.94 0.98 17m 53.663s
Port2Vec 16D LLM 0.98 0.97 0.97 0.98 17m 57.751s
Port2Vec 32D 0.97 091 0.95 0.99 17m 58.595s
Port2Vec 32D LLM 0.96 0.98 0.93 0.98 17m 56.196s
Port2Vec 64D 0.97 0.97 0.95 0.98 17m 58.753s
Port2Vec 64D LLM 0.96 0.87 0.94 0.99 18m 4.568s

La evaluacién de importancias se realizé mediante valores
SHAP (SHapley Additive exPlanations) [26], una técnica
fundamentada en la teoria de juegos cooperativos que permite
cuantificar la contribucién marginal de cada caracteristica a
la prediccién final del modelo. Para el célculo especifico
de las importancias, se siguié un proceso sistemdtico que
permitié la comparabilidad entre las distintas estrategias de
representacion:

1. Se generaron muestras de fondo utilizando un sub-
conjunto aleatorio del 0.5% de los datos para cada
estrategia.

2. Se selecciond un conjunto de explicacién correspon-
diente al 0.05% de los datos para evaluar las contri-
buciones de las caracteristicas.

3. Se calcularon los valores SHAP para cada caracteristica
en cada estrategia de representacion.

En los casos donde los puertos se representan como vectores
multidimensionales, la importancia se calculé mediante la
suma de las importancias individuales de cada componente del
mismo. Se utilizé la propiedad de local accuracy (precision
local), la cual asegura que la suma de las contribuciones
individuales de las variables equivale a la prediccién del
modelo. Esto permite que, al descomponer una variable en
varios subcomponentes, la suma de sus importancias refleje
la importancia global de la variable original.

Los las importancias de los puertos para cada estrategia de
representacion de puerto se presentan en la Tabla II.

Tabla II
EL PORCENTAIJE DE LA CONTRIBUCION DE LOS PUERTOS

Estrategia Importancia de los Puertos ( %)
Sin Procesar 0.86 %
One-hot 21.73 %
Port2Vec 16D 45.45 %
Port2Vec 16D LLM 37.05 %
Port2Vec 32D 37.97 %
Port2Vec 32D LLM 41.84 %
Port2Vec 64D 51.96 %
Port2Vec 64D LLM 47.84 %
VII. CONCLUSIONES

Los resultados experimentales obtenidos en este estudio
proporcionan evidencia sustancial sobre la efectividad de los
embeddings de puertos de red para tareas de clasificacién de
flujos.

VII-A.  Efectividad de los embeddings

Los embeddings demuestran un rendimiento superior en
comparacion con los enfoques tradicionales. Mientras que la

representacion directa sin procesamiento muestra un rendi-
miento base aceptable (F1: 0.92, AP: 0.81), queda claramente
superada por los embeddings en todas sus variantes. Es de
destacar que el Average Precision es la métrica que mds se
ve mejorada con el uso de los embeddings.

La codificacién one-hot, a pesar de mostrar un rendimiento
competitivo (F1: 0.93, AP: 0.83), conlleva una carga compu-
tacional excesiva debido a su alta dimensionalidad, como
refleja su tiempo de procesamiento significativamente mayor.

VII-B.

El andlisis de diferentes dimensionalidades revela patrones
interesantes en el compromiso entre compacidad y capacidad
representativa. Los resultados muestran que los embeddings de
16 dimensiones logran un rendimiento muy competitivo (F1:
0.96, AP: 0.95 para la version estidndar). Este hallazgo es
particularmente relevante, pues demuestra que los embeddings
muy compactos pueden capturar informacién suficiente para
realizar eficazmente la tarea de clasificacién de trafico mali-
cioso.

Al examinar configuraciones mas amplias, se observa que
los embeddings de 16 dimensiones alcanzan el rendimiento
mads alto del estudio, especialmente en su variante enriquecida
con LLM, que consigue métricas casi perfectas (F1: 0.98,
AP: 0.97). En los embeddings de 32 y 64 dimensiones se
observa un rendimiento parecido al de los 16 dimensiones,
incluso en la variante enriquecida con LLM para los de
32 dimensiones, pero en los de 64 dimensiones se puede
observar un deterioro en las métricas. Esto puede indicar que
el rendimiento puede ser impactado por la maldicion de la
dimension en dimensiones altas, como también se puede ver
en la variante de la codificacién one-hot.

Estos resultados proporcionan una valiosa orientacion
préctica, indicando que en la seleccidon de dimensionalidad
se debe considerar cuidadosamente. El estudio demuestra que
es posible obtener resultados altamente competitivos incluso
con embeddings muy compactos, lo que podria ser crucial en
entornos con limitaciones de recursos computacionales.

Impacto de la Dimensionalidad

VII-C. Valor del Aumento Semdntico Mediante LLM

La comparacién entre las variantes estdndar y aumentadas
con LLM revela beneficios significativos del enriquecimiento
semantico.

Las variantes aumentadas con LLM muestran consistente-
mente mayor Average Precision que sus contrapartes estandar,
indicando una mejor capacidad para priorizar correctamente
las instancias positivas. La mejora es particularmente notable
en las representaciones de 32 dimensiones, donde el AP
aumenta de 0.91 a 0.98, evidenciando que el conocimiento



contextual incorporado por el LLM proporciona informacién
adicional. También es de destacar que en la variante de 64
dimensiones, el AP cae de 0.97 a 0.87, indicando que las altas
dimensiones pueden hacer que el enriquecimiento semantico
deteriore el rendimiento.

Estos resultados validan el valor del enfoque de aumento
semantico, especialmente cuando se requiere alta precision en
la identificacién de trafico malicioso.

VII-D.

El andlisis de importancia de caracteristicas revela hallaz-
gos significativos sobre el valor informativo de los puertos
en la clasificacion. La Tabla IT muestra que la representacién
sin procesar apenas contribuye a la toma de decisiones del
modelo (0.86 %), mientras que la codificacién one-hot mejora
sustancialmente esta cifra (21.73 %).

Los embeddings, por otro lado, elevan considerablemente
la importancia relativa de los puertos (37.05 %-51.96 %),
indicando que capturan informacién semantica mucho maés
relevante para el modelo. Sin embargo, se observa que no
existe una correlacion directa entre la importancia del puerto y
el rendimiento del clasificador. Los embeddings de 16 dimen-
siones aumentados con LLM alcanzan la mejor puntuacién F1
(0.98) con una importancia relativa de 37.05 %, mientras que
los de 32 dimensiones con LLM logran el maximo Average
Precision (0.98) con 41.84 % de importancia.

Estos resultados evidencian que la calidad de los embed-
dings es mds determinante que su mera contribucién cuanti-
tativa.

Importancia de los Embeddings

VII-E. Eficiencia computacional

La evaluacién de eficiencia computacional presenta impli-
caciones précticas importantes:

= La codificacién one-hot resulta prohibitivamente costosa
(1h 37m 47.742s) en el momento de entrenar el clasifi-
cador.
= Los embeddings ofrecen un balance superior entre ren-
dimiento y eficiencia, con tiempos de procesamiento
significativamente menores que la codificacién one-hot.
Esta ventaja en eficiencia, combinada con su superior rendi-
miento predictivo, posiciona a Port2Vec como una solucién
practica y efectiva para sistemas de andlisis de trifico de red
y deteccion de intrusiones.
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