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Resumen—TLas redes industriales son entornos interconectados
dirigidos a controlar equipamiento fisico en entornos industria-
les. Dada la dificultad de realizar investigacion de seguridad
en entornos industriales reales, principalmente por el potencial
peligro derivado de la interaccién con equipamiento fisico, los
bancos de pruebas son ampliamente utilizados. En estre trabajo,
presentamos un banco de pruebas hibrido, que utiliza diferentes
técnicas de implementacion: implementacion en hardware, emu-
lacion, simulacién y virtualizacion. Para ello, se vale del software
Emulab y el proceso simulado Tennessee-Eastman (TE). Emulab
permite la emulacion dindmica de la capa de red y virtualiza los
nodos que lo componen, mientras que el proceso TE posibilita
estudiar los efectos de diferentes situaciones en el plano fisico de
forma segura. Ademas, el banco de pruebas cuenta con soporte
para redes definidas por software e integra un médulo de analisis
de datos a gran escala, lo que permite el disefio de experimentos
de ciberseguridad relacionados con estas tecnologias.

Palabras clave—banco de pruebas, seguridad en entornos
industriales, redes definidas por software, redes industriales
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I. INTRODUCCION

Las redes de control industrial son sistemas de equipamien-
to interconectado que automatizan, monitorizan y controlan
equipamiento fisico en entornos industriales. Como tales, las
redes de control industrial estdn detrds de gran parte de los
procesos automatizados de hoy en dia, muchos de los cuales
corresponden a infraestructuras criticas, como la generacién
y el transporte de energia, el tratamiento de aguas o la
fabricacién critica.

Al operar equipamiento fisico, es posible que ataques contra
este tipo de redes vayan més all4 de la capa l6gica y tengan un
impacto en medios fisicos. En el pasado, varios incidentes de
seguridad han dejado de manifiesto la magnitud del problema,
desde la destruccién de equipamiento industrial como en el
caso de Stuxnet [1], Aurora [2] o el incidente de seguridad
en la aceria alemana [3]; hasta la contaminaciéon del medio
ambiente como en el caso de las fugas de agua de Maroochy
[4]. Ademas, debido a que estas redes manejan informacién
sensible acerca de la naturaleza del proceso controlado (p.ej.
recetas de fabricacion), también son el objetivo de software
maliciosos que realizan espionaje industrial. Duqu [5] o
Flame [6] son algunos de los ejemplos importantes de estas
herramientas avanzadas de espionaje.

Los sistemas de control industrial (SCIs) y especialmente,
los controladores 16gicos programables (PLC, por sus siglas
en inglés) forman el nicleo de las redes industriales, ya que
son los dispositivos responsables del control del equipamiento.
Desde su desarrollo en la década de 1960, los SCIs y las
redes industriales han evolucionado de ser entornos aislados,
con hardware, software y protocolos de comunicacién pro-
pietarios a utilizar tecnologias estdndares que han facilitado
su interconexion con las redes tradicionales de tecnologias de
informacién (TI) con el objetivo de una mejor integracién y
reduccioén de costes.

En cambio, las tecnologias que utilizan las redes industria-
les no fueron disefiadas para estar interconectadas y por ello,
generalmente carecen de mecanismos de seguridad presentes
en redes TI, como el cifrado de las comunicaciones, cortafue-
gos o sistemas de deteccion de intrusiones (SDI).

Por ello, dada la tradicional vulnerabilidad de este tipo de
redes y su importante papel en el correcto funcionamiento
de sociedades modernas, es necesario desarrollar mecanismos
de seguridad destinados a redes industriales. Sin embargo,
a la hora de disefiar este tipo de soluciones, hay que tener
en cuenta que las redes TI e industriales tienen objetivos y
necesidades de seguridad diferentes [7], [8].

Mientras que las redes industriales tienen como objetivo
el control de equipamiento fisico, en las redes TI el objetivo
es el transporte de datos. Si se tiene en cuenta la tradicional
triada de seguridad (Confidencialidad, Integridad y Disponi-
bilidad), en las redes TI es la confidencialidad la que prima
sobre el resto de cualidades. Es preferible no tener los datos
disponibles en un lapso de tiempo que hacerlos publicos.

En contrapartida, en entornos industriales prima la dispo-
nibilidad, mientras que la confidencialidad y la integridad
quedan en un segundo plano [7]. La red y sobre todo, el
equipamiento controlado deben mantenerse disponibles y en
funcionamiento atin en condiciones adversas y a base de
sacrificar los otros dos principios de seguridad.

Por lo tanto, la latencia en las comunicaciones o la dismi-
nucidén de la capacidad de computo disponible que introducen
diversas herramientas de seguridad o las auditorias como los
tests de intrusion en las redes industriales no son admisibles,
mads aun en los procesos criticos que funcionan continuamente
y donde no es aceptable una pausa del servicio o produccién.
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Por ello, evaluar el rendimiento de dispositivos de seguridad
donde puede ser necesaria la introduccién de condiciones
anémalas y, en especial, la realizaciéon de auditorias como
tests de penetraciéon en redes industriales puede resultar en
una pérdida econdmica importante e incluso potencialmente
peligroso para el entorno [9].

Estos riesgos hacen que sea necesaria la utilizacién de
bancos de pruebas en los que se puedan realizar pruebas de
seguridad de diferente indole sin que se den las situaciones
potencialmente peligrosas que ocurren cuando se trabaja con
redes industriales en produccion.

En este trabajo presentamos el disefio de un banco de prue-
bas para redes industriales, modular, hibrido y personalizable
que permita la realizacién de investigaciones en el campo de
la seguridad en redes industriales sin riesgos pero también
con rigor cientifico para garantizar la reproducibilidad de los
experimentos realizados y su equivalencia a efectos de com-
pararlos con redes y equipamiento industrial en produccion.
A diferencia de las propuestas anteriores, también dispone de
soporte para redes definidas por software y un mddulo de
andlisis de datos.

El resto del trabajo estd organizado de la siguiente forma:
la seccién II analiza trabajos relacionados con esta propuesta,
la seccion III describe la arquitectura del banco de pruebas
propuesto, la seccién IV presenta un caso de uso aplicado a la
ciberseguridad, la seccién V extrae conclusiones del trabajo
realizado y por tltimo la seccién VI muestra unas posibles
lineas de trabajo futuras.

II. TRABAJOS RELACIONADOS

Dada la dificultad de realizar pruebas en entornos reales,
la creaciéon de bancos de pruebas de entornos industriales ha
conseguido considerable atencién por parte de la comunidad
cientifica. Holm et al. [10] realizan un estudio exhaustivo
de los bancos de pruebas relativos a sistemas de control
existentes. Identifican 30 bancos de pruebas con el objetivo
de realizar pruebas de ciberseguridad. Entre el uso principal
de dichos bancos, destacan principalmente el andlisis de
vulnerabilidades, la educacidn y la creacién de entornos para
evaluar el rendimiento de mecanismos de defensa.

Di Pietro y Panzieri [11] desarrollan una taxonomia que
permite clasificar los bancos de pruebas en diferentes ca-
tegorias. Del mismo modo, realizan una comparacién de
siete bancos de pruebas diferentes acorde con la taxonomia
presentada.

Basandonos en estos dos trabajos, se deduce que el cri-
terio principal de clasificacién de los bancos de pruebas
reside en los métodos de implementacién utilizados para su
construcciéon. Holm et al. [10] definen estos métodos como
virtualizacién, simulacién, emulaciéon o hardware.

La mayoria de los bancos de pruebas utilizan diferentes
métodos de implementacién a la vez. Por ejemplo, simulando
el proceso industrial en cuestiéon, mientras que el controlador
corre dentro de una maquina virtual.

De entre los diferentes tipos de implementacion, destacan
tres bancos de pruebas que pueden considerarse representati-
vos de diferentes enfoques: el banco de pruebas presentado
por Reaves y Morris [12], Candell et al. [13] y Siaterlis et
al. [14].

Reaves y Morris [12] presentan un banco de pruebas centra-
do en dispositivos virtuales, que emulan a los controladores.
Estos dispositivos virtuales son los responsables del control de
un proceso fisico simulado ya que tienen la légica de control
implementada y disponen de capacidad de comunicacién
utilizando Modbus. Dependiendo de la configuracion, estos
dispositivos pueden actuar como esclavos o maestros y son
interoperables con sistemas de control reales. El banco de
pruebas dispone de dos procesos simulados que corresponden
a un depdsito de agua y un gaseoducto a escala de laboratorio
creados para este fin.

El banco de pruebas propuesto por Candell et al. [13]
estd principalmente basada en hardware. Los controladores
y el resto de los agentes de la red son fisicos. En el
caso del proceso industrial, este banco de pruebas tiene dos
variantes, la simulacién del proceso Tennessee-Eastman [15]
y la utilizacién de un brazo robdtico real. A estos dos
procesos se les anade un tercer componente que ademds de
contener la electrénica de red es el responsable de la captura
y modificacién de los paquetes de la red.

La propuesta de Siaterlis et al. [14] conocida como EPIC, es
la més flexible de entre las tres propuestas aqui mencionadas.
La arquitectura de EPIC estd fundamentada en el software
Emulab [16], el cual utiliza para recrear la capa 16gica de una
red industrial (topologia de red, nodos...). La flexibilidad de
Emulab permite, de manera dindmica, utilizar controladores
fisicos y virtuales, y diferentes topologias y estados de red.
Como en los casos anteriores, EPIC utiliza la simulacion de
diferentes procesos fisicos reales de diversa indole.

Si bien los enfoques de los bancos de pruebas mencionados
son fundamentalmente diferentes, practicamente todas las
propuestas anteriores comparten carencias de cara a la inves-
tigacién en ciberseguridad en sistemas de control industrial.
Por un lado, estd la carencia de soporte de redes definidas por
software. La potencialidad de este tipo de redes para las redes
industriales ya ha sido mencionada anteriormente [17]. Mas
especificamente, en el campo de la ciberseguridad, las redes
controladas por software pueden proporcionar resiliencia y
mecanismos de seguridad adicionales a las redes industria-
les [18], [19]. Por ello, Dong et al. [18] defienden la inclusién
del soporte de este tipo de redes en bancos de pruebas de
redes industriales, proponiendo un caso de uso aplicado al
Smart Grid.

Por otro lado, los bancos de pruebas analizados también
carecen de un médulo de almacenamiento y procesamiento
de los datos creados en él. Reaves y Morris [12] ya sefialan
esta carencia, y consideran la creacién de un repositorio para
el almacenamiento “una extensién natural” a su banco de
pruebas. En el caso del banco de pruebas de Candell et
al. [13] si bien se menciona la existencia de un mddulo de
almacenamiento de paquetes de red, el médulo no dispone de
funcionalidad adicional.

La tabla I muestra una comparacién entre los trabajos
anteriormente mencionados con nuestra propuesta, evaluando
la naturaleza modular o flexible de la propuesta, la existencia
de soporte para SDN, mdédulo de andlisis de datos y por
ultimo, la posibilidad de ejecutar diferentes tipos de procesos
simulados en él.
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Figura 1. Flujo de trabajo en la creacion de experimentos en Emulab

Tabla I
COMPARACION DE TRABAJOS RELACIONADOS Y NUESTRA PROPUESTA.
Propuesta Modular | Soporte | Médulo Procesos
SDN de simula-

analisis dos

de datos
Reaves et al. [12] No No No Si
Candell et al. [13] | No No No Si
Siaterlis et al. [14] | Si No No Si
Dong et al. [18] No Si No Si
Nuestra propuesta | Si it Si Si

III. ESTRUCTURA DEL BANCO DE PRUEBAS

En esta seccion detallamos la estructura del banco de
pruebas propuesto.

III-A.  Vision de conjunto

La estructura propuesta del banco de pruebas se fundamenta
en el uso del software Emulab [16]. Emulab es un sistema
de software que proporciona una plataforma para la inves-
tigacion, la educacién, y el desarrollo de redes y sistemas
distribuidos. Sus objetivos principales son la facilidad de uso,
el control y el realismo, logrados mediante el uso sisteméatico
de la virtualizacion y la abstraccion.

La arquitectura basica de Emulab se compone de dos
servidores de control, un conjunto de recursos fisicos que se
utilizan como nodos de experimento, y varios dispositivos de
red que interconectan los nodos.

La figura 1 muestra el proceso de creaciéon de un experi-
mento en Emulab en diferentes pasos:

1. A través de un archivo NS (Network Simulator) el usua-
rio especifica los detalles del experimento: el nimero de
nodos utilizados, el sistema operativo utilizado por cada
nodo, la topologia de red deseada, las direcciones IP, el
ancho de banda de cada red, etc.

2. Una vez definidos los detalles, el archivo se carga en
los servidores que gestionan el banco de pruebas, donde
a través del software Emulab se procede a la reserva y
configuracién de los recursos necesarios.

3. Transcurrido un tiempo se recrea la topologia deseada,
se configuran los nodos, se crean los usuarios y se le
proporciona al usuario final la posibilidad de conectarse
e interactuar con cada uno de los nodos disponibles.

Los aspectos personalizables de este sistema abarcan desde
la eleccion del sistema operativo instalado en los nodos y las
aplicaciones que se ejecutan en ellos, hasta el cambio en la
carga, la velocidad y la pérdida de paquetes de cada enlace que
conecta dichos nodos, pasando por el disefio de la topologia
de la red del experimento e incluso la posibilidad de trabajar
tanto con ordenadores de sobremesa, PLCs, servidores, etc.
como con maquinas virtuales.

Basandose en las directrices de la publicacién NIST 800-
82 [20] Holm et al. [10] contemplan cuatro aspectos que
deberian estar presentes en un banco de pruebas para redes
industriales (fig. 2):

1. Arquitectura de comunicaciones. Se refiere a los
componentes que permiten la comunicacion entre los
diferentes dispositivos que existen en una red industrial:
conmutadores, enrutadores, lineas de comunicacion. ..

2. Centro de control o dispositivos supervisores. Englo-
ba a los servidores y estaciones de trabajo que sirven
para observar y controlar el proceso de forma remota.
Historiadores, interfaces humano-maquina, servidores
de control...

3. Controladores y dispositivos de campo. Son los dis-
positivos que unen la capa de red con la capa fisica.
Aqui encontramos los controladores como los RTUs y
los PLCs.

4. Proceso fisico. Contempla la realidad fisica que los
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Figura 2. Estructura simplificada de un banco de pruebas

dispositivos de campo controlan y observan.

Ademas de los anteriormente mencionados, afladimos un
modulo adicional de anélisis de datos. Este médulo adicional,
aunque no es parte de la red industrial, si es un componente
adicional que se encargard de la obtencion, almacenamiento y
procesamiento de los datos que se generan en los elementos
que componen el banco de pruebas. De esta manera, se unifica
todo el flujo de trabajo bajo un dnico entorno.

III-B.  Arguitectura de comunicaciones

En el banco de pruebas, la arquitectura de comunicaciones
estd construida en torno a dos ejes: el software Emulab y las
redes definidas por software (SDN, por sus siglas en inglés).

III-Bl. Emulab: Anteriormente nos hemos referido a
Emulab como el sistema de software con el que se ejecutan los
experimentos diseflados. La figura 3 muestra la arquitectura
del software.

Emulab se instala en dos servidores distintos. Estos dos
servidores son los encargados de gestionar todo el hardware
asi como el software que se utiliza para recrear los experi-
mentos. Mientras que uno de ellos se utiliza para la gestion
del hardware, la interfaz de usuario, el servicio de nombres
y el servicio de despliegue de las imagenes con el sistema
operativo y las aplicaciones a ejecutar en los nodos, el segundo
se encarga de la gestiéon y de los archivos de los usuarios,
que tipicamente se corresponden con los datos a utilizar en
los experimentos y los datos generados en éstos. Del mismo
modo, el primer servidor es el encargado de la validacién de
acceso y el gestor de las consolas de acceso para usuarios.

Tal y como se puede observar en la figura 3, los dos
servidores estdn conectados a la red del Plano control de
nodos. Esta red se utiliza para tener un control directo sobre
los nodos de experimento. Asi, cada nodo de experimento
dispone de una interfaz de red reservada para su gestién por

Plano
control
hardware

Plano experimental
] 5 < VLAN < 1000 10.10.10.8
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Figura 3. Arquitectura de Emulab

parte del software Emulab. Ademds, uno de los servidores
estd conectado a la red del Plano control de hardware. En esta
red estdn conectados todos los conmutadores y enrutadores
asi como el gestor de energia. Mientras que los conmutadores
y enrutadores se utilizan para configurar las Virtual Local
Area Network (VLAN) que formardn la topologia de red
especificada por el experimento, el gestor de energia se utiliza
para resetear los nodos que se hayan quedado bloqueados
y para apagar los nodos que no se estdn utilizando en
ninglin experimento con el fin de ahorrar energia. Uno de los
servidores se conecta a la red exterior mediante el enrutador
con el objetivo de gestionar el archivo de descripcién del
experimento asi como para dar acceso a los usuarios finales
a los nodos de experimento.

El Plano experimental se utiliza para recrear todos los
experimentos definidos. Cada nodo de experimento cuenta
con al menos dos interfaces de red, una de ellas utilizada
para su control y el resto conectados a los conmutadores
experimentales. El software de Emulab cuenta con una base
de datos en la que se establece cudl de las interfaces de
cada nodo estd conectado a cada puerto del conmutador. Esta
informacién es realmente util cuando se necesita configurar
las VLAN.

Ademds de recrear diferentes arquitecturas, con Emulab
también es posible recrear diferentes condiciones de la red. Es
decir, puede emular pérdida de paquetes, latencia, ancho de
banda de diferentes conexiones. . . En un estudio de Siaterlis et
al. [21] los autores concluyen que Emulab es una herramienta
eficiente y realista para emular las condiciones de la red.

III-B2.  Redes definidas por software: Las redes definidas
por software (SDN) constituyen un paradigma de red el cual
tiene como objetivo superar las limitaciones existentes de las
actuales infraestructuras de red [22].

Este tipo de redes separa el plano de control de la red
del plano de transimisién de datos. Es decir, los agentes
que configuran la red no son los mismos encargados de la
transmision de datos. De esta manera, los conmutadores de red
se convierten en simples reenviadores y la 16gica de control se
implementa en un controlador central, simplificando de esta
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manera la reconfiguracién y evolucién de la red.

La separacién entre los planos de datos y control se puede
realizar mediante una interfaz de programaciéon (API) bien
definida. En este sentido, una de las mas notables APIs es
OpenFlow [23]. Los dispositivos capaces de comunicarse a
través del API OpenFlow como pueden ser los conmutadores
OpenFlow, disponen de una o mds tablas de direccionamiento
de paquetes. Las tablas se componen de reglas en las que
cada una describe un subconjunto de trafico y una accién que
bien puede ser eliminar, reenviar y/o modificar paquetes. Asi,
dependiendo de las reglas que un controlador SDN establece
sobre un dispositivo de red SDN, como bien puede ser un
conmutador SDN, el conmutador actuard como un reenviador,
un cortafuegos, o realizard otras acciones como el balanceo
de carga y/o conformado de trafico.

En este banco de pruebas se utiliza OpenFlow como API
para la construccion de diferentes redes definidas por softwa-
re.

Para evitar conflictos entre el software Emulab y el contro-
lador SDN, se identifica el nodo correspondiente al controla-
dor como no gestionado, por lo que la interfaz de conexién
con el controlador serd independiente. Adicionalmente, se
configura cada nodo de experimento en una VLAN diferente
(ademds de la de control) para forzar el trafico a través
del controlador, de no ser asi, el conmutador controlado por
Emulab redireccionaria los paquetes directamente al nodo de
destino sin consultar previamente con el controlador SDN.

De este modo, el trafico se administra mediante los filtros
y reglas definidas en el controlador SDN.

III-C. Centro de control

El centro de control de las redes industriales engloba el
conjunto de dispositivos que realizan un control supervisor
del proceso y sirven para controlarlo de forma remota: ser-
vidores de control, estaciones de trabajo, interfaces humano
mdquina. .. A diferencia de los controladores y dispositivos
de campo, los dispositivos supervisores se ejecutan sobre
hardware y sistemas operativos estandares, presentes en redes
TL

Por ello, la virtualizacion de estos dispositivos es una
opcion viable a la hora de realizar experimentos. Para poder
utilizar dispositivos supervisores virtualizados en el banco de
pruebas, es necesario generar las imagenes con el software
necesario a partir de las imagenes de sistema operativo que
dispone Emulab.

A la hora de elegir el software, hay dos principales
alternativas: Utilizar software comercial, generalmente, del
mismo fabricante que los controladores, o bien, desarrollar
un software que realice esa funcidn.

Si la fidelidad es la cualidad mas importante la primera
alternativa es mas recomendable, ya que asi se pueden utilizar
componentes reales, con las ventajas que ello supone: p.ej.
poder realizar un andlisis de vulnerabilidades en el producto
0 no tener que implementar capacidad de comunicacién con
los protocolos generalmente propietarios de cada fabricante.

Sin embargo, ya que la creaciéon de imdgenes para los
experimentos estd en manos de los usuarios, es posible utilizar
uno, otro o ambos enfoques a la hora de elegir software de
control.

1II-D. Controladores de campo

Los controladores de campo son el nicleo de las redes
industriales. Con entradas y salidas muiltiples y con una
capacidad de cémputo limitada, los controladores de campo
actdan sobre el proceso partiendo de las entradas recibidas
y el algoritmo de control que tienen implementado. Ademas
envian los valores de las distintas variables a los aparatos
supervisores del centro de control. Como tal, son los actores
que unen las capas fisica y virtual o ciber de las redes
industriales.

III-D1. Controladores fisicos: El banco de pruebas dispo-
ne la posibilidad de utilizar controladores de campo fisicos,
del mismo tipo que se utilizan en redes industriales en
produccion. Desde Emulab no es posible administrar los
controladores fisicos de la forma en que se administran las
madaquinas virtuales y la topologia virtual. Sin embargo, si es
posible afiadir nodos estiticos a Emulab, es decir, nodos
experimentales que no estén directamente administrados por
el software, de manera similar al controlador de SDN men-
cionado anteriormente.

En el caso de los controladores esta posibilidad presenta
ventajas como poder realizar andlisis de vulnerabilidades a
un dispositivo real, o poder trabajar con controladores que
utilizan software y protocolos de red propietarios que son
dificiles de replicar en un entorno virtual o emulado.

En cambio, utilizar controladores fisicos también tiene
desventajas: tiene unos costes mas altos, y es necesaria el
desarrollo de la aplicacion de control lo cual para procesos
mds complejos puede no ser viable.

III-D2. Controladores virtuales: La alternativa a utilizar
controladores fisicos es la virtualizacién de las funciones del
controlador. En estos momentos, no es posible la virtualiza-
ciéon completa de controladores de campo, especialmente en
el caso de los controladores propietarios.

Pero por otro lado, si que es posible emular las funciones
de un controlador de campo mediante software, una practica
que se ha utilizado anteriormente en bancos de pruebas [12],
[14].

En esta propuesta, se utiliza el entorno propuesto por Genge
et al. [24]. Este entorno es el encargado de comunicar la capa
fisica con la capa virtual del banco de pruebas. Para ello, esta
plataforma, unifica directamente las variables de un proceso
simulado a registros de memoria de un controlador o varios,
de manera similar al que ocurre con controladores fisicos.

De esta manera, es posible desarrollar controladores vir-
tuales propios, utilizando librerias de protocolos de red in-
dustriales estandares existentes como Modbus/TCP, u OPC.
La comunicacién entre el controlador y el proceso quedaria
abstraida.

III-E. Proceso fisico

La gran mayoria de bancos de pruebas existentes recurren
a la simulacién del proceso fisico. La simulacién simplifica
el uso de procesos fisicos complejos en el banco de pruebas
y permite utilizar procesos estdndares que permitan replicar
los experimentos realizados. Adicionalmente, el uso de la
simulacién proporciona un entorno seguro y fiel en el que
investigar situaciones potencialmente peligrosas en los proce-
sos industriales reales sin tener que interactuar directamente
con un proceso fisico.
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Frente a las diferentes alternativas de software de simu-
lacién, Thornton y Morris [25] realizan una comparacion
entre simulaciones de Python y Simulink, demostrando que
el dltimo es el que mds se asemeja a un proceso real.

Por ello, es también el software de simulacidn que se utiliza
en este banco de pruebas.

El proceso fisico utilizado en este banco de pruebas es
el célebre Tennessee-Eastman (TE), originalmente planteado
como problema de control por Downs y Vogel [15]. El proceso
TE ya ha sido previamente utilizado con fines de investigacion
de seguridad en entornos industriales [26], [27].

Especificamente, utilizamos la variante llamada DVCP-TE
que utiliza el control descentralizado de Ricker [28] para
el control del proceso TE y varios médulos de ataques en
Simulink que permiten la realizacion de ataques en la capa
fisica desarrollado por Krotofil y Larsen [29].

Sin embargo, el componente de simulacién y el software
de controlador virtual permite utilizar cualquier modelo de
proceso escrito en Simulink.

III-F. Andlisis de datos

Muchos de los procesos son continuos o de larga duracidn,
por lo que los experimentos asociados a procesos largos
pueden crear potencialmente una gran cantidad de datos (re-
gistros del control, capturas de paquetes de red, registros...)
intrinsecamente. Estos datos capturados pueden utilizarse pos-
teriormente para la monitorizacién de procesos, evaluacién de
sistemas de deteccién de anomalias, optimizacion. ..

Pero la naturaleza de los datos capturados puede suponer
un problema Big Data, ya que en una ventana de tiempo
larga, pueden crearse un gran volumen de datos, a gran
velocidad (las lecturas de procesos criticos se realizan cada
pocos milisegundos) y de gran variedad (observaciones del
proceso, trafico de red...)

Las tecnologias Big Data se fundamentan sobre arquitectu-
ras y sistemas operativos estidndares, por lo que de manera
similar a los componentes del centro de control, pueden
crearse imagenes de los nodos de procesamiento que se
unirian a la red experimental.

En este banco de pruebas el software utilizado para el
andlisis Big Data es Apache Spark [30]. Spark permite la rea-
lizacion de procesamiento por lotes y procesamiento continuo,
por lo que se puede utilizar para construir modelos de datos
en reposo o procesar datos entrantes.

El objetivo principal del médulo es la deteccién de ano-
malias mediante el andlisis de datos de gran volumen, aun-
que también puede ser utilizado para otros fines. Abre la
posibilidad de estudiar la seguridad de las comunicaciones
y el almacenamiento desestructurado de datos en grandes
volimenes.

IV. CASO DE USO APLICADO A LA CIBERSEGURIDAD

En esta seccién presentamos un caso de uso aplicado a la
ciberseguridad. La figura 4 muestra la visién en conjunto de
un caso de uso en el que se emula una red industrial que tiene
como objetivo controlar el proceso Tennessee-Eastman.

Como se ha mencionado antes, Emulab crea la topologia
de red, y carga las imdgenes en los nodos mediante las
opciones definidas en un archivo NS. Estas imdgenes se han
creado previamente, y para simplificar el caso de uso, no

O ® 3

PLC

Figura 4. Caso de uso

consideramos nodos estaticos (PLCs y cortafuegos fisicos),
aunque podrian utilizarse en caso de ser necesario.

Asi, cada nodo de la red se cargaria con un software y
una configuracién especializada dependiendo de su funcién.
En primer lugar estdn los nodos que generalmente existen
en redes industriales: PLCs, el proceso simulado, servidor de
control y HMI. En segundo lugar, se introducen mecanismos
de seguridad como los cortafuegos o SDIs. Por dltimo, se
cargan dos nodos que corresponderian a atacantes, interno y
externo.

De este modo, esta configuracién descrita permitiria evaluar
los siguientes aspectos de ciberseguridad de una red industrial:

= Resiliencia de la red ante la pérdida o deterioro de la

conexién entre diferentes nodos.

= Evaluacién de la eficacia del cortafuegos para detectar

ataques externos.

= Evaluacién de la eficacia del SDI para detectar intrusio-

nes.

= Técnicas de evasién de SDI en redes industriales.

= Identificacién y realizacién de ataques criticos contra el

proceso TE.

= Deteccién de anomalias en la red mediante el andlisis a

gran escala de los datos creados.

V. CONCLUSIONES

Los bancos de pruebas para la investigacion en ciberseguri-
dad de redes industriales es un campo de investigacidn activo.
Existen diferentes bancos de pruebas que se diferencian en
los métodos de implementacién utilizados para reproducir las
funcionalidades de una red industrial.

Hemos presentado un banco de pruebas que mediante la
emulaciéon dindmica de la capa de red, su topologia y los
dispositivos que la componen y la simulacién del proceso fisi-
co, puede construir las funcionalidades de una red industrial.
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Para ello utiliza el software Emulab y el proceso Tennessee-
Eastman, ambos utilizados previamente para la investigacion
de ciberseguridad en entornos industriales.

El banco de pruebas estd diseflado ademds para poder
funcionar con redes definidas por software, lo que permite
la investigacion de mecanismos avanzados de seguridad y
resiliencia en redes industriales, aspecto que no se ha cubierto
en contribuciones de bancos de pruebas anteriores. Ademas
cuenta con un moédulo de andlisis de datos a gran escala
integrado en el ecosistema que permite procesamiento de
grandes volumenes de datos en reposo y continuos.

VI. TRABAJOS FUTUROS

Una vez disefiado e implementado el banco de pruebas, el
siguiente paso es el de la medicién de la fidelidad de éste.
En este sentido, se han propuesto varias métricas que sirven
para este fin. Siaterlis et al. [14] proponen la utilizacién del
tiempo de ejecucion del modelo fisico simulado y compararlo
con los requisitos de latencia de éste. Reaves y Morris [12]
identifican métricas relativas a las tramas de paquetes Modbus.
Otras propuestas recogidas por Holm et al. [10] utilizan el
cumplimiento de las directrices y estdndares publicados por
organismos de referencia.

Es interesante trabajar hacia una métrica de medicién
comun, que pueda ser utilizada ampliamente para la compa-
racion de resultados de bancos de pruebas de forma eficiente,
ya que no hay un marco comun. La integracién de métricas
de proceso, red y regulatorios pueden ser combinadas para
crear este marco de evaluacién de bancos de pruebas.

Por otro lado, la federacién de bancos de pruebas puede
ser un campo prometedor para trabajar la interdependencia
y resiliencia de infraestructuras criticas. Permitirfa estudiar
el “efecto cascada”, donde la interrupcién del servicio de
una infrastructura critica pueden impactar en otras, asi como
medidas y mecanismos para hacerle frente. Especialmente, las
redes definidas por software pueden tener un gran potencial
en este campo.
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